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| ntroduction

Avec le retour en force de lafamille des Unix, certains cotés archaiques de
ces systémes d'exploitation vieux de 30 années se sont révélés:

- apprentissage peu aisé;

- difficultés a déléguer I'administration de sous-systemes ;

- méme si les racines sont communes et |es principes identiques, une
bonne partie de la configuration reste spécifique a chague Unix ;

- interface et outils désuets (vi , etc.).

Webmin apporte une solution souple, originale et puissante a l'ensemble
de ces problémes.
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Présentation

Webmin est une interface graphique qui :

- permet I'administration distante via un simple navigateur Web ;

- offre un aspect commun atous les systemes de la famille Unix ;

- reste une alternative, non obligatoire, al'édition directe desfichiers de
configuration ;

- propose de nombreux modules d'administration des services les plus
divers (en standard ou disponibles sur Internet) ;

- fournit un moyen simple de déléguer I'administration de certains sous-
systemes a des utilisateurs néophytes ;

- prend en compte les aspects liés a la sécurité (sous réserve qu'un
minimum d'attention y soit prété).

Webmin, a été écrit al'origine par Jamie Cameron et est disponibleici :
http://ww. webm n. com
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Généralités

Webmin est, grossiérement, composeé de :
- un « mini » serveur Web, mi ni serv. pl ;
- un ensemble de librairies et procédures communes ;
- un nombre croissant de modules, indépendants les uns des autres,

chacun ayant la charge de donner I'acceés ala configuration d'un service
donné.

Webmin est écrit en Perl, celalui permet d'étre porté ai sément.
Il est plus confortable a utiliser si |e navigateur Web client supporte le

langage Javascript. Certains modules ne sont utilisables que si le
navigateur supporte Java.
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| nstall ation, étapes

Les étapes de I'installation sont |es suivantes :

1) sassurer que lalibrairie Perl Net : : SSLeay est installée ;

2) télécharger Webmin ;

3) décompresser I'archive avect ar et gzip ;

4) exécuter le script set up. sh ;

5) se connecter a Webmin par un navigateur Web pour finir la
configuration.
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|nstallation, Net : : SSLeay

Lalibraire Perl Net : : SSLeay est requise afin de permettre I'utilisation du
protocole HTTPS entre e serveur Webmin et |e navigateur Web.

L'utilisation de SSL est fortement conseillée au vu des informations
sensibles qui passent sur le réseau lors de I'utilisation de Webmin.

Lamaniéere dinstaler cettelibrairie dépend de ladistribution Linux :
- installer le packagel i bnet - ssl eay- per| suffit pour Debian ;
- pour RedHat, c'est plus compliqué, il faut :
1) installer les packages pour le dével oppement d'OpenSSL ;
2) télécharger les sources de Net : : SSLeay sur CPAN* ;
3) compiler et installer Net : : SSLeay.

* Comprehensive Perl Archive Network (htt p: / / www. cpan. or g)
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Installation, Cr ypt : : SSLeay

Exemple pour la RedHat 8.0

#
#

nmount /mmt/cdrom cd /nmmt/cdr om RedHat/ RPVS
rpm-i gcc-3.2-7.i386.rpmcpp-3.2-7.i386.rpmbinutils-2.13.90.0.2-2.i386.rpm\

gl i bc-devel -2.2.93-5.i386.rpm glibc-kernheaders-2.4-7.20.i386.rpm\
openssl - devel - 0. 9. 6b-29.i 386. rpm

#
#

#
#
#

cd; unmount /mmt/cdrom
wget http://ww. cpan. or g/ modul es/ by- nodul e/ Net/ Net _SSLeay. pm 1. 22. tar. gz
/

. '.[a.r . ;<zf Net SSlLeay.pm 1.22.tar.gz

cd Net_SSlLeay. pm1.22
perl Makefile.PL
o

make
.

ke test
.”f. e es Note :
meke instal |l Introduire au préalable le
LREE CD N°1 de RedHat 8.0
cd ..; rm-rf Net_SSLeay. pm1.22
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| nstall ation, téléchargement

Laderniere version de Webmin est disponible sur le site :
http://www. webm n. com

Il est recommandé de récupérer la derniére version (des trous de sécurité
ont été trouveés dans des versions récentes).

Nous utiliseronsici laversion tar/gz de I'archive et non laversion RPM.
Laversion actuelle (au 16 mai 2003) est laversion 1.090.

Apreés le téléchargement, copier le fichier sur lamachine ainstaller, par
exemple dans le répertoire/ r oot , puis décompresser I'archive :

puck: ~# cd /usr/1 ocal
puck: /usr/local # tar xzf /root/webm n-1.090.tar.gz
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Installation, set up. sh

L'exécution du script set up. sh est simple et rapide, la plupart des valeurs
par défaut conviennent la plupart du temps :

puck: /usr/local # cd webm n-1.090
puck: /usr/ 1 ocal / webm n-1. 090# ./setup. sh

Les questions auxquellesil convient de faire le plus attention sont les
suivantes :

Web server port (default 10000):
Logi n nanme (default admin):

Logi n passwor d:

Password agai n:

Use SSL (y/n): vy

Start Webmin at boot time (y/n): y
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| nstall ation, connexion

Enfin, le script set up. sh, une fois terming, nous donne I'URL a utiliser
dans le navigateur Web pour se connecter a Webmin :

khkkhkhkkkhhkkhhhkhhhkhhhhhhhkdhhdhhdhhhdhdhhhhhddhhhhhdhddhhdrddhrdhdrhrdhrrddrixd

Webmi n has been installed and started successfully. Use your web
browser to go to

htt ps:// puck: 10000/
and login with the nane and password you entered previously.

Because Webmi n uses SSL for encryption only, the certificate
it uses is not signed by one of the recognized CAs such as
Verisign. Wen you first connect to the Webm n server, your
browser will ask you if you want to accept the certificate
presented, as it does not recognize the CA. Say yes.
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| nstall ation, connexion

Lors de la premiere connexion, un message d'avertissement concernant le
certificat SSL est affiché. Puis|'écran de connexion apparéit.

Pour l'instant, le seul utilisateur connu est celui qui a été créélorsde
I'exécution du script set up. sh (« admin » par défaut).

You must enter a username and password to login
to the Webmin server on puck.

Username admin
Password

' Remember login permanently?
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|nstall ation, configuration

Apres|'authentification, la page d'accueil de Webmin est présentée :

Déconnexionl
B Feedback ¢ ¢ Log Out)
& A ) £ L Sections

. SUETEmESeryverss Networkingp Hiardwiare ] uetiar

Section active

Webmin

K & B Modules

Usermin Configuration Webmin Actions Log Webmin Configuration Webmin Servers Index

Versions
de Webmin
et del'0S
Version 1.080 on puck.anet.fr (Debian Linux 3.0) MSC Linux
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|nstall ation, configuration

Le module « Webmin Configuration » de la section « Webmin » permet
definir I'installation en configurant quelques paramétres :

" Webmin Configuration

4
%) = EERITRT

E Mkt
[FTE M6
IP Access Control Port and Address Loggin

Proxy Servers

n %

User Interface Webmin Modules Operating System and
Environment

Index Page Options Upgrade Webmin Authentication Reassign Modules
e, - T e http:i
w £
| .— WWW
ﬁ -1nnnN
Edit Categories Webmin Themes Trusted Referers Anonymous Module

Access

SSL Encryption Certificate Authority
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|nstall ation, configuration

Le premier paramétre que nous allons modifier est lalangue :

B Language

This page allows you to choose which language Webmin will use for displaying titles, prompts and

messages

Display in language [ English (EN} +)
Use language specified by browser? _ Yes (») No

(Change I.anguage\

Puis, S cela est nécessaire, les parametres de proxy :

" rroxy W

Si I'néte sur lequel Webmin est exécuté est derriére un pare-feu de n'importe quelle sorte, vous
devriez configurer le proxy pour accéder au Web et aux sites FTP. Certains modules comme

Logiciels Installés, utilisent ces serveurs proxy pour télécharger des fichiers.

Proxy Web (HTTP) () Aucun ()  http://proxy:3128/
Proxy FTP () Aucun ()  http://proxy:3128/
Aucun proxy pour

Nom d'utilisateur pour proxy

Mot de passe pour proxy

Sauvegarder
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|nstall ation, configuration

Il est fortement conseillé de configurer une liste d'adresses | P autorisées.
Attention, cependant, a ne pas se bloguer I'acces* :

* S celaarrive, modifier laligne al | owdu fichier / et ¢/ webmi n/ i ni serv. conf

puis redémarrer Webmin :
/etc/init.d/ webmn restart
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|nstall ation, configuration

Enfin, le paramétrage de I'audit permet d'enregistrer I'ensemble des
évenements, ce qui peut apporter une certaine aide par la suite :
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Ecran standard

Cet écran montre l'interface standard de la plupart des modules :

Configuration

du module

Retour al'index
de lasection
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Et ensuite ?

Chacun des modules de Webmin fait référence a un sous-systeme
particulier d'Unix.

Aussi, pour étudier Webmin dans son ensemble (sans parler des modules
supplémentaires disponibles sur Internet), il serait nécessaire de se former
al'ensembl e des sous-systemes représentés.

Ce support de cours propose la démarche suivante :

1) étudier un module particulier afin de mettre en avant les mécanismes
présents dans tous les modules ;

2) prendre un cas concret de mise-en-cauvre de la délégation de création
des répertoires pour les nouveaux utilisateurs.

2003, Séhastien Naméche (sebastien@nameche:fr) - 19




Gestion des utilisateurs et groupes

Le module choisi comme exemple est celui qui permet de gérer les
utilisateurs et groupes du systéme.

C'est un module typique et couramment utilisé.
Il se trouve dans la section « Systeme ».
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Gestion des utilisateurs et groupes

Cet écran montre I'ensemble des utilisateurs et groupes du systeme.
Celafait beaucoup.

Par ailleurs, les utilisateurs et groupes dits « systémes » (ceux dont I'UID
ou le GID est inférieur 2 500 ou 1000 selon les distributions) ne sont que
rarement modifiés.

Seconde remarque, il y a beaucoup de modules qui sont présents dans la
version de base de Webmin. |l y a de grandes chances pour que vous n'en
utilisiez qu'a peine lamoitié.

Nous alons voir comment rendre I'interface plus « dépouillée ».
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Gestion des utilisateurs et groupes

Dans la section « Webmin », le module « Utilisateurs Webmin » permet
d'associer a chague utilisateur de Webmin un ensemble de modules

autorisés mais également des ACL s par module.

Attention :

Un utilisateur
Webmin n'est pas
un utilisateur du
systéme, et
réciproquement,
mémes certains
« ponts » sont
possibles entre les
deux.
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Gestion des utilisateurs et groupes

Pour I'instant nous n'allons nous préoccuper que du seul utilisateur
« admin ».

En cliquant sur le nom de cet utilisateur, il est possible d'en modifier en
certain nombre de parametres, dont laliste des modules autorisés.
Ne laissez cochés que ceux dont vous aurez une utilité.

Apres avoir valide I'enregistrement des modifications, I'écran précédent (la
liste des utilisateurs Webmin) est de nouveau présente.

Laliste des modules associés a l'utilisateur « admin » reflete ceux qui sont
restés cochés (al'exception de « ACL global »).

Dans les autres sections de Webmin, seules les icones des modules
sélectionnés sont présentes.

L es sections vides n'apparaissent plus.
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Gestion des utilisateurs et groupes

De retour au module « Utilisateurs Webmin », nous allons maintenant
filtrer lalistes des utilisateurs et groupes du systeme a afficher dansle
modul e de gestion des utilisateurs et groupes.

Cliquer sur le module « Utilisateurs et groupes » associ€ a l'utilisateur
« admin ». Puis configurer ces options ainsi (en remplacant lavaleur
1000 par 500 pour RedHat) :
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Gestion des utilisateurs et groupes

Nous avons grandement simplifié la présentation de Webmin et de
I'interface de gestion des utilisateurs et groupes.

Qu'en est-il maintenant s nous souhaitons gouter un utilisateur au
systeme:

Remarque
Lorsqu'un libellé de zone

de saisie est souligné, cela
signifie gu'une aide est
disponible en cliquant
dessus.
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Gestion des utilisateurs et groupes

Bien, nous pouvons gjouter un utilisateur. Cependant :
- le mot de passe safficheen clair ;
- certaines valeurs par défaut ne conviennent pas a notre organisation.

Abandonnons cette création pour retourner al'index du module et cliquer
sur le lien « Configuration du Module ».
Cet écran (chargé) nous permet de modifier le comportement du module.

Modifier les options
telles qu'elles sont
exposées dans ces
copies d'écran.
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Gestion des utilisateurs et groupes

Deretour al'index du module puis al'écran de création d'un utilisateur,
nous veérifions que les options que nous avons modifiées dans la
configuration du modul e sont prises en compte.

Créezunou
plusieurs utilisateurs
et/ou groupes...
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Gestion des utilisateurs et groupes

Il est possible d'gouter, modifier ou supprimer des utilisateurs « en masse »
vialelien « Créer, modifier et supprimer des utilisateurs d'un fichier batch ».

Note:

Leformat des
fichiers attendus est
décrit sur cette page.
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Controle deslogs

Avant de passer alasuite, voyons ce qu'adéa enregistré le module
d'audit de Webmin.

Pour cela, aler dansle module « Contréle deslogs » de la section
« Webmin » et rechercher danstousleslogs:
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Controle des logs

Laliste des évenements est présentée. |l est possible d'avoir plus de détail
en cliquant sur chacun d'entre eux.
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Cas concret

Comme second exemple, nous allons mettre en oeuvre une procédure
permettant de déléguer laréalisation de certaines actions.

Le besoin est le suivant : créer un utilisateur Webmin qui aura acces a
certaines parties de Webmin.

En particulier, il devrapouvoir :

- créer le répertoire personnel des nouveaux utilisateurs selon un modele
déterminé: / home/ DOVAI NE/ Ut i | i sat eur |

- éditer lefichier / hone/ not d.

Lamise-en-cauvre se fera par I'intermédiaire du module « Commandes
personnalisees » de la section « Autres ».
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Cas concret

Le module « Commandes personnalisees » de la section « Autres »
permet d'ajouter simplement des procédures d'administration qui seront
déclenchées vial'interface Web de Webmin.

Une commande personnalisée peut faire appel a un programme présent sur
le systéme ou a un script écrit pour I'occasion.
Dansle cas présent, il sagit d'un script shell présenté sur la page suivante.

2003, Séhastien Naméche (sebastien@nameche.fr) - 32




Cas concret

#!/bin/sh

BASE=/ hone
#echo $DOVAI N $USER >> /t np/ dbg

if [ -z "$DOVAIN' ]; then
echo "Domaine vide !'"
exit -1

fi

if [ -z "$USER" ]; then
echo "Wilisateur vide !'"
exit -1

fi

if [ ! -d "$BASE/ $DOMAIN' ]; then

echo "Créati on de $BASE/ $DOVAI N'

nkdi r " $BASE/ $DOVAI N'
fi

fi

Ffi

if ! id "$DOVAI M\ $SUSER' > /dev/null 2>&1; then
echo "Utilisateur $DOVAI N\\$USER inconnu !"
exit -1

if [ -d "$BASE/ $DOMAI N $USER' ]; then
echo "Répertoire $BASE/ $DOVAI N $USER déj a présent
exit -1

i else

nkdi r " $BASE/ $DOVAI N/ $USER"
chown "$DOVAI N\ \ $USER" " $BASE/ $DOVAI N/ $USER"
chgrp "$DOVAI N\ $USER" " $BASE/ $DOVAI N/ $USER"

i echo "Répertoire créé :"

I's -1d /hone/ $DOVAI N $USER
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Cas concret

Le script creat e_user _di r. sh est placé dans le répertoire/ usr/1 ocal / shin

puis une commande personnalisée est créée aing :

Note:

Il est
nécessaire de
sauvegarder
puis de
revenir dans
['écran
d'édition dela
commande
pour chagque
nouveau
paramétre.
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Cas concret

Une fois terminée, nous pouvons en tester |'exécution :

La sortie de la commande est affichée al'écran :
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Cas concret

Nous allons maintenant créer un éditeur de fichier qui nous permettra de
modifier le fichier / hone/ not d via Webmin :

Note : I'envoi de ce message pourrait étre mise-en-oauvre ains via Samba :

[ horres]
preexec = sh -c¢c '[ -z /home/notd ] || cat /honme/notd | snbclient -M%n -1 %B' &
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Cas concret

L'éditeur de fichier est en place:
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Cas concret

Il reste a créer un utilisateur Webmin auquel sera donné I'acces a ces
commandes personnalisees. Pour cela, aller dans le module « Utilisateurs
Webmin ».

Ne choisir que

« Commandes
Personnalisées »
danslaliste des
modul es autorisés.
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Cas concret

Unefois|'utilisateur créé, cliquer sur le module « Commandes
Personnalisées » qui y est associé.

Dans cet écran, nous allons interdire al'utilisateur de modifier 1a
configuration du module et de créer ou modifier des commandes
personnalisées.

Note:

[l est recommandé
de sélectionner
I'ensemble des
commandes que
cet utilisateur peut
utiliser mémessil
sagit detoutes les
commandes.
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Cas concret

Pour tester notre configuration, cliquer sur « Log Out ». L'écran de
connexion est présenté. Se connecter avec le login du nouvel utilisateur :

Lapage d'accueil de Webmin
est limitée asa plus simple
expression.
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Cas concret

Maisil est possible defaire plus ssmple encore.

Dans le module « Configuration de Webmin », I'un des paramétres de
I'écran « Options de la page d'accueil » nous permet de présenter les
commandes personnalisées juste apres le login de |'utilisateur.

Note :

Se connecter
de nouveau en
administrateur
afin d'avoir
acces a cet
écran.
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Mise-a-jour de Webmin

Lamise-a-jour de Webmin est particulierement simple sous réserve que le
serveur ait acces a Internet.

L'écran « Mise a Jour de Webmin » du module « Configuration de
Webmin » permet la mise-&jour automatique a partir d'un fichier local ou
du site de Webmin.
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Mise-a-jour de Webmin

L 'écran suivant montre le déroulement de lamise-a-jour :

Un message en fin du processus nous indique que 3 modules ont un
correctif disponible sur le site de Webmin :

Il sSagit d'une particularité intéressante de Webmin : les modules peuvent
étre mis-a-jour individuellement. L'URL suivante présente la liste de tous

les correctifs disponibles :
http://ww. webm n. com updat es. ht m
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Sécurité

Webmin permet beaucoup, peut-étre trop.

Il est par conséguent indispensable de respecter quelques régles afin de ne
pas compromettre la sécurité du systeme::

- utiliser SSL ;

- restreindre les acces par réseaux IP;

- bloquer les portstcp 10000 sur lesfirewalls;

- utiliser I'option « Hide command when executing » lors de la création
de commandes personnalisées ;

- tester toutes les variables passées aux commandes personnalisées ;

- modifier les parametres de I'écran « Authentification » du module
« Configuration de Webmin » ;

- utiliser des mots de passe non triviaux ;

- suivre laliste des annonces de Webmin afin de tenir ajour les modules
pour lesquels des trous de sécurités auraient été trouves (pour sabonner :
http://ww. webm n. com mai | i ng- announce. ht )
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Sécurité

L 'écran suivant montre des valeurs saines pour les parametres de I'écran
« Authentification » du module « Configuration de Webmin » :

Note :

Le paramétre

« Show pre-login
file » active
I'affichage d'une
page Web
personnalisable
avant |'écran de
connexion (qui est,
lui, présenté
lorsque I'utilisateur
demande &
recharger la page).
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Divers

En cas de perte du mot de passe de |'utilisateur d'administration de
Webmin, voici laprocédure a suivre afin d'en configurer un nouveau :

puck: ~# [usr/| ocal / webmi n-1. 090/ changepass. pl /etc/webm n admi n pass

Pour arréter ou démarrer Webmin, utiliser ces commandes :

puck: ~# [etc/webm n/start
puck: ~# [ etc/webm n/stop

Ou:

puck: ~# /etc/init.d/ webmn start
puck: ~# /etc/init.d/ webnmn stop
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Autres modules

Voici une liste de modules particulierement intéressants :

« Gestionnaire de processus » (section « Systeme »)

« Configuration réseau » (section « Réseau »)

« Administration de lI'imprimante » (section « Matériel »)

« Gestionnaire de fichiers » (section « Autres »)

« System and server status » (section « Autres »)
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